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AUFTRAGSVERARBEITUNGSVEREINBARUNG

Hinweis 1: Alle der nachfolgenden Personenbezeichnungen beziehen sich auf alle Geschlechter und ihre Sprachformen und

verstehen sich stets mit dem Zusatz ,,(w/m/d)"“.

Hinweis 2: Die nachfolgende Vertragsurkunde beruht auf einem Muster der EU-Kommission, die exakt diese Vertragsurkunde
als rechtmaBig ansieht. Dazu hat die EU-Kommission extra einen Durchfiihrungsbeschluss Uber Standardvertragsklauseln
zwischen Verantwortlichen und Auftragsverarbeitern gemaR Artikel 28(7) DS-GVO und Artikel 29(7) der Verordnung (EU)
2018/1725 gefasst. Der Durchflihrungsbeschluss kann hier eingesehen werden:
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0915. Er darf picht mit den Standardvertragsklauseln
i.S.v. Artikel 46 DSGVO, die eine Drittlandibermittlung regeln, verwechselt werden.

ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28 Absatze 3
und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um
die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4
der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemaf Anhang Il

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemafR der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen flr sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datenibermittlungen gemafR Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 erfiillt werden.

Klausel 2

Unabénderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder Aktualisierung
der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzufligen, sofern
diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder

Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725
definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.
b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 auszulegen.
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c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder
der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder

Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4
Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder spéater eingegangen oder geschlossen werden, haben

diese Klauseln Vorrang.

Klausel 5

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien
jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange ausfullt und Anhang |
unterzeichnet.

b) Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende Einrichtung
als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines
Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

c) Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln

resultierenden Rechte oder Pflichten.
ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die
Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in
Anhang Il aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines
wichtigen Offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu
dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder
geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoRRen.

7.2 Zweckbindung
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Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.
7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und organisatorischen
MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der
Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum
Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen
verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen

gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung
einer naturlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer
Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®),

wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien.

7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der Verarbeitung von Daten
gemal diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Absténden oder bei Anzeichen fir eine Nichteinhaltung und tragt zu
einer solchen Priifung bei. Bei der Entscheidung (iber eine Uberpriifung oder Priifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters berticksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen Priifer beauftragen. Die
Prifungen koénnen auch Inspektionen in den R&umlichkeiten oder physischen Einrichtungen des
Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten Informationen,

einschliellich der Ergebnisse von Prifungen, auf Anfrage zur Verfligung.

7.7 Einsatz von Unterauftragsverarbeitern
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a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgeflihrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens drei Wochen im Voraus ausdriicklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und rdumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwénde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt
dem Verantwortlichen die erforderlichen Informationen zur Verfligung, damit dieser sein Widerspruchsrecht
ausliben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie
diejenigen, die fir den Auftragsverarbeiter gemaf diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter entsprechend diesen
Klauseln und gemaf der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschéftsgeheimnissen oder anderen vertraulichen Informationen, einschliellich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniuber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter
seine vertraglichen Pflichten nicht erfillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigtenklausel, wonach der
Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter

anzuweisen, die personenbezogenen Daten zu I6schen oder zuriickzugeben.

7.8 Internationale Dateniibermittlungen

a) Jede Ubermittiung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU)
2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemaR Klausel 7.7 fir die Durchfihrung bestimmter Verarbeitungstatigkeiten (im Auftrag
des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstitigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kénnen, indem sie Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46
Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die Anwendung dieser

Standardvertragsklauseln erfullt sind.

Klausel 8
Unterstiitzung des Verantwortlichen
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a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag, den er von der
betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu erméchtigt.
b) Unter Bertlicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen bei
der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei
der Erflllung seiner Pflichten gemal den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.
c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8 Buchstabe b zu
unterstlitzen, unterstiitzt der Auftragsverarbeiter unter Berlicksichtigung der Art der Datenverarbeitung und der
ihm zur Verfiigung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:
1) Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir
den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung®), wenn eine
Form der Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natirlicher
Personen zur Folge hat;
2) Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine Ma3nahmen zur Einddmmung des Risikos trifft;
3) Pflicht zur Gewabhrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er
feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;
4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679
d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaRnahmen zur
Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den

Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammen und unterstutzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen
gemal den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der
Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die
ihm zur Verfigung stehenden Informationen bertcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehérde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn,
die Verletzung des Schutzes personenbezogener Daten fihrt voraussichtlich nicht zu einem Risiko fir die
personlichen Rechte und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die geman Artikel 33 Absatz 3 der Verordnung (EU) 2016/679
in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes

umfassen missen:
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1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefdhren Zahl der
betroffenen personenbezogenen Datensatze;
2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;
3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Malnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen. Wenn und soweit nicht alle diese Informationen zur gleichen
Zeit bereitgestellt werden kdnnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfugbar sind, anschlie@end ohne
unangemessene Verzogerung bereitgestellt;
c) bei der Einhaltung der Pflicht gemafR: Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person
unverzuglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese

Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziiglich,
nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:
a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungeféhren Zahl der
betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten, einschlief3lich MalRnahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdénnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen werden,
sobald sie verflgbar sind, anschlieRend ohne unangemessene Verzdgerung bereitgestellt. Die Parteien legen in
Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung zu stellen hat, um den
Verantwortlichen bei der Erfiillung von dessen Pflichten gemaf Artikel 33 und 34 der Verordnung (EU) 2016/679

zu unterstitzen.

ABSCHNITT lll - SCHLUSSBESTIMMUNGEN

Klausel 10
VerstoBe gegen die Klauseln und Beendigung des Vertrags
a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 — den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhélt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverzuglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.
b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener
Daten gemaf diesen Klauseln betrifft, wenn
1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaf
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;
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2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstd3t oder
seine Verpflichtungen gemaR der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
nicht erfillt;
3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen Gerichts oder der
zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.
c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener
Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der Erflllung seiner Anweisungen besteht,
nachdem er vom Auftragsverarbeiter darliber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemag Klausel 7.1 Buchstabe b verstof3en.
d) Nach Beendigung des Vertrags I0scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag
des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies
erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und I6scht bestehende
Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet

der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.



ANHANG | - LISTE DER PARTEIEN

Verantwortliche(r):

Verantwortliche und Auftragsverarbeiterin sind unabhangig von dieser Auftragsverarbeitungsvereinbarung
Vertragsparteien eines schuldrechtlichen Hauptvertrages Uber die Bereitstellung des Dienstes ,Onepage”
(vgl. https://onepage.io/de/auth/reqistration). Verantwortliche ist das Unternehmen, das diesen Dienst bucht,
egal, ob kostenfreie Testversion oder kostenpflichtige Version. Das Beitrittsdatum ist identisch mit dem
Datum der ersten Buchung des Dienstes.

Auftragsverarbeiter:

Name: Onepage GmbH

Anschrift: Neue Rothofstr. 13 — 19, 60313 Frankfurt am Main

Name, Funktion und Kontaktdaten der Kontaktperson: Marcel Knopf, Geschaftsflihrung, erreichbar wie
oben unter dem Adresszusatz ,personlich — vertraulich — Geschéaftsfiihrung®

Das Beitrittsdatum ist identisch mit dem Datum der ersten Buchung des Dienstes.

Stand: Oktober 2026


https://onepage.io/de/auth/registration

ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Vorbemerkung

Die Auftragsverarbeiterin stellt ihren unternehmerischen Kunden die SaaS-Plattform ,Onepage“ zur

Verfugung. Mithilfe dieser Plattform ist es mdglich, Internetseiten (einschl. Landingpages) zu erstellen,

fortlaufend zu gestalten und darliiber erhobenen Daten (sog. Leads) zu verwalten. Hierfir stellt sie ihren

Kunden ein Webportal zur browserbasierten Nutzung in einem ausschlie3lich fir registrierte Nutzer

zuganglichen Bereich zur Verfligung, ebenso wie Speicherplatz auf Servern der Unterauftragsverarbeiter
(ANHANG 1V), die sich ausschlieRlich in der EU befinden. Die Verantwortliche ist Kundin und somit Nutzerin
der Plattform.

Dies vorausgeschickt kann die Auftragsverarbeitung wie folgt beschrieben werden:

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:

e aktuelle und ehemalige Besucher*innen der mit Onepage generierten Internetseiten

e Bewerber*innen der Verantwortlichen

e aktuelle und ehemalige Beschaftigte der Verantwortlichen

e potenzielle, aktuelle und ehemalige Kund*innen der Verantwortlichen

e potenzielle, aktuelle und ehemalige Lieferant*innen der Verantwortlichen

Kategorien personenbezogener Daten, die verarbeitet werden

Daten der aktuellen und ehemaligen Besucher*innen der mit Onepage generierten Internetseiten

Technische Zugriffsdaten: |IP-Adresse der Besucheriinnen, Datum und Uhrzeit des Zugriffs.
abgerufene URL/Seite, Referrer-URL (zuvor besuchte Seite), HTTP-Statuscode, (bertragene
Datenmenge, Browsertyp und -version, Betriebssystem, Spracheinstellungen, Geratetyp

nur, sofern, solange und soweit von der Verantwortlichen aktiviert: Cookie- und Trackingdaten
Cookie-IDs und ahnliche Identifikatoren

besuchte Unterseiten, Verweildauer, Klicks, Scrollverhalten, ggf. Marketing-/Tracking-Daten, wie z.
B. UTM-Parameter, Kampagnenzuordnung, ,tagging-pixel-basierte Daten

nur, sofern, solange und soweit von der Verantwortlichen aktiviert: Inhalts- und Formulardaten bei
Kontakt-/Lead-Formularen

von Besucher®innen eingegebene Daten, z. B. Name, E-Mail-Adresse, Telefonnummer, weitere
Formularinhalte, wie Freitext-Nachrichten, Interessensangaben, Terminwiinsche, Auswahloptionen
in Formularen. Opt-in-/Einwilligungsstatus, wie Zeitpunkt, Inhalt der Einwilligung, Nachweis der

Zustimmung zu Newslettern o. A.
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Daten der anderen Betroffenenkategorien
e alle Daten, die auch von Besucher*innen der mit Onepage generierten Internetseiten verarbeitet

werde
e Kommunikations- und Interaktionsdaten
o Inhalte von Anfragen Uuber Kontaktformulare (z. B. Support-, Beratungs- oder
Buchungsanfragen), ggf. Kommentare/Bewertungen, wenn solche Funktionen
eingebunden werden (einschlielllich Name, Kommentartext).
e \ertrags- und Abrechnungsdaten (nur falls tber die Landingpage Vertrage/Bestellungen angebahnt
oder abgeschlossen werden)
e Basisdaten zu Anfragen, Buchungen oder Bestellungen (z. B. gewahltes Angebot, Datum der
Anfrage).
e ggf. Zahlungs- oder Rechnungsinformationen (werden oft Uber externe Payment-Provider

abgewickelt, dabei aber als Zweck uber die Landingpage initiiert).

Eir alle Betroffenent o

Bei der Auslieferung tUber das Content-Delivery-Network kénnen insbesondere die IP-Adresse des
anfragenden Clients, der Anfragezeitpunkt, die angeforderte URL beziehungsweise der angeforderte
Pfad, technische Anfrage-Header, Ubermittelte Abfrageparameter und die angeforderten Inhalte
verarbeitet werden. Die standardmafige Zugriffsprotokollierung und die Cookie-Protokollierung sind
deaktiviert. Zudem sind keine Edge-Funktionen eingebunden, durch die zusatzliche Protokolle von

Besucheranfragen gespeichert werden.

Besondere Kategorien personenbezogener Daten gemaR Artikel 9 Absatz 1 DSGVO
Soweit die Verantwortliche eine berufliche oder geschéaftliche Tatigkeit auslbt, in deren Rahmen die

Verarbeitung besonderer Kategorien personenbezogener Daten gemaR Artikel 9 Absatz 1 DSGVO in
Betracht kommt, beispielsweise als Arztpraxis, Rechtsanwaltskanzlei oder Steuerberatungskanzlei,
und entsprechende Inhalte, Eingabefelder, Funktionen oder Kommunikationsmoglichkeiten auf einer
mit der Plattform erstellten Internetseite aktiviert oder anderweitig konfiguriert, kdnnen auch besondere
Kategorien personenbezogener Daten im Sinne von Artikel 9 Absatz 1 DSGVO verarbeitet werden.
Dies kann insbesondere Gesundheitsdaten sowie Daten umfassen, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder eine
Gewerkschaftszugehdorigkeit hervorgehen, ferner genetische oder biometrische Daten zur eindeutigen
Identifizierung einer natirlichen Person sowie Daten zum Sexualleben oder zur sexuellen

Orientierung.
Art der Verarbeitung

Die Daten werden auf den mit Onepage generierten Internetseiten erhoben, in einer Cloudumgebung
gespeichert und der Verantwortlichen zum Abruf bereitgestellt. Zur Auslieferung statischer Inhalte Gber
onecdn.io wird ein Content-Delivery-Network eingesetzt. Hierbei kdnnen insbesondere TLS-Terminierung,

Routing, Auslieferung und — abhéngig von der jeweiligen Anfrage und der Cache-Konfiguration — die
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Zwischenspeicherung von Inhalten an weltweit verteilten Edge- und regionalen Edge-Standorten erfolgen.

Bei Weisung und/oder Ende des Hauptvertrages werden die Daten geldscht.

Zweck(e), fir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet

werden

Die Verarbeitung dient der Bereitstellung von Internetauftritten, werblichen Ansprache und Analyse des
Nutzungsverhaltens. Sie dient ferner der technischen Bereitstellung, Absicherung und effizienten
Auslieferung der Inhalte Gber ein Content-Delivery-Network.

Dauer der Verarbeitung

Bei Weisung und/oder Ende des Hauptvertrages werden die Daten geldscht.
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ANHANG Il - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR
GEWAHRLEISTUNG DER SICHERHEIT DER DATEN:

| Allgemeine MaBRnahmen

MaRnahmen der Unterauftragsverarbeiter

Der Kern der auftragsgegenstandlichen Datenverarbeitung findet bei den Unterauftragsverarbeitern,
vgl. ANHANG |V, statt. Die dort genannten Unternehmen ergreifen insoweit folgende

SicherheitsmalRnahmen:

Unterauftragsverarbeiter | TOM Zertifikate
Amazon Web Services https://d1.awsstatic.com/legal/aws | https://aws.amazon.com/de/com
EMEA S.a-r.l -gdpr/AWS_GDPR_DPA.pdf pliance/iso-certified/

https://aws.amazon.com/compli
ance/soc-fags/

https://aws.amazon.com/artifact/
h : .aws.amazon.com/A

mazonCloudFront/latest/Develo

perGuide/compliance.html

Google Cloud EMEA https://admin.google.com/terms/a | https://business.safety.google/int

Limited pps/8/2/en/dpa_terms.html l/de/compliance/

Cloudflare, Inc. https://www.cloudflare.com/de-de/ | https://www.cloudflare.com/trust-
cloudflare-customer-dpa/ hub/
https://www.cloudflare.com/securit | https:/www.cloudflare.com/de-d
y-exhibit/ rust-h mpliance-r. r

s/soc-2/

MaRnahmen zur dauerhaften Gewahrleistung der Sicherheit (Nachhaltigkeitskontrolle)

Datenschutz als Compliance-Ziel
Die Achtung kern- und nebendatenschutzrechtlicher Regelungen ist ein formuliertes Compliance Ziel
des Auftragsverarbeiterin. Die organisatorische Hoheit zur Sicherstellung der Datenschutzkonformitat

liegt qua Amt bei der Geschaftsleitung.


https://d1.awsstatic.com/legal/aws-gdpr/AWS_GDPR_DPA.pdf
https://d1.awsstatic.com/legal/aws-gdpr/AWS_GDPR_DPA.pdf
https://aws.amazon.com/de/compliance/iso-certified/
https://aws.amazon.com/de/compliance/iso-certified/
https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/artifact/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/compliance.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/compliance.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/compliance.html
https://admin.google.com/terms/apps/8/2/en/dpa_terms.html
https://admin.google.com/terms/apps/8/2/en/dpa_terms.html
https://business.safety.google/intl/de/compliance/
https://business.safety.google/intl/de/compliance/
https://www.cloudflare.com/de-de/cloudflare-customer-dpa/
https://www.cloudflare.com/de-de/cloudflare-customer-dpa/
https://www.cloudflare.com/security-exhibit/
https://www.cloudflare.com/security-exhibit/
https://www.cloudflare.com/trust-hub/
https://www.cloudflare.com/trust-hub/
https://www.cloudflare.com/de-de/trust-hub/compliance-resources/soc-2/
https://www.cloudflare.com/de-de/trust-hub/compliance-resources/soc-2/
https://www.cloudflare.com/de-de/trust-hub/compliance-resources/soc-2/
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Es wird im Abstand von 18 Monaten anlasslos kontrolliert, ob die hier dokumentierten MalRnahmen

Revisionsfrequenz 18 Monate

noch ergriffen werden (Prifungspunkt 1) und ob die MaRnahmen noch genligen, um die festgestellten
Risiken hinreichend zu minimieren (Prufungspunkt 2). Es wird dokumentiert, ob die Prifungspunkte
bejaht oder verneint werden. Sollte mindestens einer der beiden Prifungspunkte zu verneinen sein,
werden neue MalRnahmen definiert und umgesetzt. Anlassbezogene Kontrollen sind jederzeit moglich
und werden ebenfalls dokumentiert.

Schulungs- und Awareness-MaRnahmen
Die Beschéaftigten werden regelmaRig (i.d.R. einmal jéhrlich) geschult. Zum Schulungskonzept ist

folgendes auszufihren:

e Ziel der Schulung ist, die Beschaftigten (m/w/d) mit den Grundlagen und Grundbegriffen des
Datenschutzrechts vertraut zu machen. Insbesondere sollen die Beschéftigten (m/w/d)
anschlieBend in der Lage sein, anhand des Verbots mit Erlaubnisvorbehalts die grundlegende
Frage zu beantworten, wann die Verarbeitung personenbezogener Daten rechtmafig und wann
sie rechtswidrig ist. Ferner sollen sie die erforderlichen technischen und organisatorischen
MaRnahmen kennen und wissen, wie sie bei der Umsetzung in ihrem Unternehmen daran
mitwirken kénnen und missen. Ferner soll ein Uberblick (ber die sonstigen
datenschutzrechtlichen Pflichten erfolgen, insbesondere jene nach DSGVO und BDSG2018.
Insbesondere erfolgt eine Belehrung Gber das Datengeheimnis.

e Zum Aufbau ist insbesondere auszufihren:

o  Block 1 beginnt mit einer groben Einfiihrung, bei der ein Uberblick {iber die kommende Schulung verschafft

wird.

O Block 2 beginnt mit einer Einfihrung in das Datenschutzrecht. Es werden die Grundbegriffe geschult,

insbesondere die Begriffe ,personenbezogene Daten®, ,Verarbeitung®, ,Einwilligung“, ,Rechtsvorschrift.”.
Die Schulung orientiert sich an den Legaldefinitionen der DSGVO und des BDSG2018. Es wird das Verbot
mit Erlaubnisvorbehalt erlautert. Werden die RechtmaRigkeitsvoraussetzungen fiir die Einwilligung
besprochen. AnschlieRend werden die wichtigsten, einwilligungsunabhangigen Rechtsvorschriften erlautert,
insbesondere § 26 BDSG2018 (Beschaftigtendatenschutz), Artikel 6 Absatz 1 lit. b DSGVO
(Kundendatenschutz) und Artikel 6 Absatz 1 lit. f DSGVO (berechtigtes Interesse). Zu jeder Erlaubnisnorm
wird mindestens ein Beispielsfall mit den Schulungsteilnehmern (m/w/d) diskutiert, um sicherzustellen, dass
alle mit den Normen umgehen kénnen. AuRerdem werden die Voraussetzungen der Einwilligung erlautert.

O  Block 3 beginnt mit einer Einfihrung zu den technischen und organisatorischen MaRRnahmen nach Artikel
32 DSGVO. Hierbei wird v.a. erlautert, dass und welche Risiken zu analysieren sind. Dann wird erklart,
dass diese Risiken mit technischen und organisatorischen MalRnahmen zu minimieren sind. Ferner wird auf
die Nachweispflicht eingegangen. Sodann werden die wichtigsten technischen und organisatorischen
MaBnahmen im  Unternehmen  besprochen.  AbschlieBend wird hier der  Projektplan
,Datenschutzorganisation” geschult.

O Block 4 beschaftigt sich mit spezifischen Fragen des Datenschutzrechts im Anwendungsbereich der

Auftragsverarbeitung.

DSB ernannt

Der hiesige Auftragsverarbeiter hat einen Datenschutzbeauftragten ernannt.
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Organisatorische MaBnahmen Dokumentation und RechtmaBigkeit von Weisungen

Die hiesige Auftragsverarbeiterin fhrt ein umfassendes Verzeichnis von Verarbeitungstatigkeiten. Sie
fuhrt insbesondere die Verzeichnisse i.S.v. Artikel 30 Absatz 2 DSGVO mit allen gesetzlichen
Pflichtangaben. Kommen Beschaftigte zum Ergebnis, dass eine Weisung gegen die DSGVO verstoft,
konsultieren sie im Zweifelsfall den externen Datenschutzbeauftragten, der erforderlichenfalls mit dem
hiesigen Verantwortlichen/Auftraggeber Kontakt aufnimmt und die RechtmaRigkeit der Weisung klart.
Sie unterstlitzt sie den hiesigen Verantwortlichen/Auftraggeber bei Datenschutzfolgeabschatzungen;
dies in Erfullung ihrer Pflichten als Auftragsverarbeiterin. Allerdings erbringt sie keine Rechtsberatung.

Weisungen des hiesigen Verantwortlichen/Auftraggebers werden in Textform dokumentiert.
Il Vertraulichkeit

MaRnahmen der Anonymisierung

Technik der Loschung

Daten, die zur Loschung anstehen, werden anonymisiert.

MaRnahmen der Verschlisselung

Die auftragsgegenstandliche Verarbeitung findet nicht auf Servern der Auftragsverarbeiterin statt,
sondern bei ihren Unterauftragsverarbeitern. Es wird insoweit auf die 0.g. Sicherheitsmaf3nahmen der

Unterauftragsverarbeiter Bezug genommen.

MaRnahmen der Zutrittskontrolle

Innerhalb der Burordume der hiesigen Auftragsverarbeiterin befinden sich ohnehin keine permanenten
Hardware-Komponenten, insbesondere kein Server. Ferner wird dort in der Regel keine
auftragsgegenstandliche Tatigkeit ausgefiihrt, sondern lediglich geschéaftsfihrende-administrative
Tatigkeiten sowie die Entgegennahme von Post. Daher sind physische Sicherheitsmaf3ihahmen nur
von geringer Bedeutung. Gleichwohl werden hierfiir seitens der Auftragsverarbeiterin folgende,

erganzende Mallnahmen ergriffen:

Gebaude, verschlossene Tiir (mechanischer Schliissel)

Das Gebaude, in dem sich die fir die Datenverarbeitung mafRgebliche Betriebsstatte befindet, ist
verschlossen. Der Zutritt ist wie folgt mdglich: Entweder eine Person innerhalb des Hauses 6ffnet die
Zugangstur von innen oder eine Person 6ffnet die Zugangstir mit einem gesonderten Zugangsmittel

(hier: mechanischer Schlissel).

Biiro, verschlossene Tiir (mechanischer Schliissel)
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Die Buroraume sind verschlossen. Der Zutritt ist wie folgt méglich: Entweder eine Person innerhalb
der Birordume offnet die jeweilige Zugangstir von innen oder eine Person 6ffnet die jeweilige

Zugangstir mit einem gesonderten Zugangsmittel (hier: mechanischer Schlissel).

Dienstanweisung, sichere Raume

Die Beschéftigten sind per Dienstanweisung verpflichtet, remote-Arbeit nur in sicheren Raumen zu
verrichten. Sichere Raume sind solche, die in der Regel nicht von unbekannten Dritten betreten
werden koénnen, nicht von aulerhalb des jeweiligen Hauses leicht einsehbar sind und von

Besucher*innen in der Regel nicht betreten werden.

Dienstanweisung, Meldung Zutrittsverletzung
Die Beschaftigten sind per Dienstanweisung verpflichtet, den Verdacht auf meldepflichtige Falle i.S.d.
Artikel 33, 34 DSGVO im Zusammenhang mit Zutrittsverletzungen zu melden. Die gleiche

Verpflichtung gilt, wenn nicht nur ein Verdacht, sondern Gewissheit hiertiber herrscht.

MaRnahmen der Zugangskontrolle

Innerhalb der Biroraume der hiesigen Auftragsverarbeiterin befinden sich ohnehin keine permanenten
Hardware-Komponenten, insbesondere kein Server. Ferner wird dort in der Regel keine
auftragsgegenstandliche Tatigkeit ausgefiihrt, sondern lediglich geschéaftsflihrende-administrative
Tatigkeiten sowie die Entgegennahme von Post. Daher sind physische SicherheitsmaRnahmen nur
von geringer Bedeutung. Gleichwohl werden hierfir seitens der Auftragsverarbeiterin folgende,

ergdnzende MalRnahmen ergriffen:

Dienstanweisung, eingeschréankter Zugang
Die Beschaftigten sind per Dienstanweisung verpflichtet, Dritten, einschl. Familienangehérigen, keinen
oder nur einen unbedingt notwendigen Zugriff auf die Datenverarbeitungsmittel im Betriebseigentum

zu gewahren.

Dienstanweisung, Meldung Zugangsverletzung
Die Beschaftigten sind per Dienstanweisung verpflichtet, den Verdacht auf meldepflichtige Falle i.S.d.
Artikel 33, 34 DSGVO im Zusammenhang mit Zugangsverletzungen zu melden. Die gleiche

Verpflichtung gilt, wenn nicht nur ein Verdacht, sondern Gewissheit hieriiber herrscht.
Dienstanweisung, libergreifende MaRnahmen
Die Beschaftigten sind per Dienstanweisung verpflichtet, die nachfolgend naher bezeichneten

,2uabergreifenden Mallnahmen® auch wahrend der remote-Arbeit zu ergreifen.

tibergreifende MaBRnahmen
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Folgende MaRnahmen werden ergriffen, unabhangig davon, ob die Datenverarbeitung remote oder in

Prasenz erfolgt (Ubergreifende MaRnahmen):

Anderung von Standard- und Leerpasswértern
Nach Installation neuer Software bzw. Inbetriebnahme neuer Hardware werden Standard- und

Leerpassworter geandert.

passwortgeschiitzte clients

Alle clients sind passwortgeschitzt.

individuelle Passworter

Alle Berechtigten haben individuelle Passworter.

eingeschrénkte Nutzung von Admin-Zugéngen
Die sog. Admin-Zugange werden nur fir Admin-Tatigkeiten genutzt. Personen, die iber Admin-Rechte

verfligen, nutzen gesonderte Zugange fiir Nicht-Admin-Tatigkeiten.

eingeschrénkter Gesamtzugriff auf Passworter

Nur ein eng begrenzter Personenkreis hat einen Gesamtzugriff auf alle Zugangsdaten.

Betriebssysteme, Sicherheitspatches
Mit Blick auf die eingesetzten Betriebssysteme werden alle verfligbaren Sicherheitspatches

eingespielt.

Betriebssysteme, Updates

Mit Blick auf die eingesetzten Betriebssysteme werden alle verfigbaren Updates installiert.

Web-Browser, Sicherheitspatches

Mit Blick auf die eingesetzten Web-Browser werden alle verfiigbaren Sicherheitspatches eingespielt.

Web-Browser, Updates

Mit Blick auf die eingesetzten Web-Browser werden alle verfligbaren Updates installiert.

Virenschutz auf allen clients

Alle clients und server verfiigen Uber Virenschutz.

Virenpriifungen

Die eingesetzten Virenschutzprogramme fiihren automatisierte, regelmafige Virenprifungen durch.

Virenschutzprogramme, Updates

Mit Blick auf die eingesetzten Virenschutzprogramme werden alle verfigbaren Updates installiert.
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Freigabeerfordernis fiir neue Software

Neue Software kann nur installiert werden, wenn sie vorher zentral freigegeben wurde.

Softwarefreigabe erst nach Kenntnisnahme der Handbiicher
Neue Software kann nur installiert werden, wenn das Handbuch entweder bekannt ist oder gelesen

wurde.

Freigabeerfordernis fiir neue Hardware

Neue Hardware kann nur in Betrieb genommen werden, wenn sie vorher zentral freigegeben wurde.
Hardwarefreigabe erst nach Kenntnisnahme der Handblicher
Neue Hardware kann nur in Betrieb genommen werden, wenn das Handbuch entweder bekannt ist

oder gelesen wurde.

MaRnahmen der Zugriffskontrolle

zentrale Rechtevergabe

Die Zugriffsrechte auf personenbezogene Daten werden zentral vergeben.

need-to-know-Prinzip

Die Zugriffsrechte auf personenbezogene Daten werden nach dem need-to-know-Prinzip vergeben.

Anpassungen bei Rechtevergabe
Verandern sich die Aufgaben einer berechtigten Person, werden die Zugriffsrechte, soweit erforderlich,

nach dem need-to-know-Prinzip angepasst.
Entzug der Rechte
Endet die Tatigkeit einer berechtigten Person, werden die Zugriffsrechte umgehend und vollstandig

entzogen.

MaRnahmen der Weitergabekontrolle

Bezugnahme Verschliisselung

Es wird auf die MaRnahmen zur Verschlisselung Bezug genommen.

MaRnahmen der Eingabekontrolle

Eingaben werden geloggt

Eingaben, so sie im auftragsrelevanten Bereich tiberhaupt manuell getatigt werden, werden geloggt.

MaRnahmen der Auftragskontroll
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Artikel 28 DSGVO

Vor jeder Unterbeauftragung wird gepruft, ob die gesetzlichen Voraussetzungen erflllt sind,
insbesondere, ob eine Vertragsurkunde nach Artikel 28 Absatz 3 DSGVO vorhanden ist und ob das zu
beauftragende Unternehmen hinreichende Garantien dafiir bietet, dass geeignete technische und
organisatorische MalRnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen der DSGVO erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

Nur bei positivem Ergebnis erfolgt die Beauftragung. Das Ergebnis wird in jedem Fall protokolliert.

Artikel 44 DSGVO

Fir den Fall, dass die Unterbeauftragung eine Ubermittlung in ein Drittland i.S.v. Artikel 44 DSGVO
mit sich bringt, wird geprift, ob das zu beauftragende Unternehmen die im 5. Kapitel der DSGVO
(Artikel 44 bis 50 DSGVO) niedergelegten Bedingungen einhalt und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fir die etwaige
Weiterlibermittlung personenbezogener Daten aus dem betreffenden Drittland oder der betreffenden
internationalen Organisation an ein anderes Drittland oder eine andere internationale Organisation.

Nur bei positivem Ergebnis erfolgt die Beauftragung. Das Ergebnis wird in jedem Fall protokolliert.

Artikel 46 DSGVO - TIA

Fir den Fall, dass die Beauftragung eine Ubermittlung in ein Drittland i.S.v. Artikel 44 DSGVO mit sich
bringt und das zu beauftragende Unternehmen sich gemaf den Standardvertragsklauseln i.S.v. Artikel
46 DSGVO verpflichtet, wird ein sog. Transfer Impact Assessment durchgefiihrt. Nur bei positivem

Ergebnis erfolgt die Beauftragung. Das Ergebnis wird in jedem Fall protokolliert.

Artikel 35 DSGVO

Fir den Fall, dass die Beauftragung selbst oder die beauftragte Datenverarbeitung in den
Anwendungsbereich des Artikels 35 DSGVO fallt, wird eine Datenschutzfolgeabschatzung
durchgefiihrt. Nur bei positivem Ergebnis erfolgt die Beauftragung. Das Ergebnis wird in jedem Fall

protokolliert.

Nachkontrollen
Die vorgenannten Kontrollen werden in regelmafligen Abstanden anlasslos wiederholt, solange die
Beauftragung andauert.

Zusténdigkeiten

Far die vorgenannten MalRnahmen gelten folgende Zustandigkeiten:
Geschatftsleitung

Datenschutzbeauftragte

Soweit nach der AVV erforderlich, auch die Verantwortliche (Auftraggeberin)

MaRnahmen der Trennungskontrolle
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ausdifferenziertes Ordner- und Zugriffsmodell
Elektronisch gespeicherten Daten sind durch ein ausdifferenzierten Ordner- und Zugriffsmodell

getrennt.

lll Verfugbarkeit, Wiederherstellbarkeit, Belastbarkeit

MaRnahmen der Verfligbarkeitskontrolle

Die auftragsgegenstandliche Verarbeitung findet nicht auf Servern der Auftragsverarbeiterin statt,
sondern bei ihren Unterauftragsverarbeitern. Es wird insoweit auf die 0.g. Sicherheitsmaf3nahmen der

Unterauftragsverarbeiter Bezug genommen.

MaRnahmen fir die rasche Wiederherstellbarkeit

Durch die o.g. Malnahmen der Verfigbarkeitskontrolle ist sichergestellt, dass eine rasche
Wiederherstellbarkeit gegeben ist. Es ist ein Notfallkonzept fiir Vorfalle des Datenverlustes oder der
eingeschrankten Verfligbarkeit implementiert.

MaRnahmen fir die Sicherstellun r Bel rkei

Es findet ein durchgehendes Systemmonitoring statt.



ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER:

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

1. AWS

Name: Amazon Web Services EMEA S.a.r.l.

Anschrift: 38 Avenue John F. Kennedy, L-1855 Luxemburg, Groltherzogtum Luxemburg
Name, Funktion und Kontaktdaten der Kontaktperson:

e Datenschutzbeauftragter / Data Protection Officer: dpo@amazon.com (siehe AWS
DSGVO-Datenverarbeitungsvereinbarung)

e Allgemeine Kontaktmdglichkeiten sowie aktuelle Ansprechpartner iber die AWS-Kontaktseite:
https://aws.amazon.com/compliance/contact/

Drittlandstatus:

1. Amazon Web Services EMEA S.a r.l. hat ihren Sitz in Luxemburg und ist damit in einem
Mitgliedstaat der Europdischen Union ansdssig. AWS wird im Rahmen dieser
Auftragsverarbeitung insbesondere far Cloud-Speicher-, Infrastruktur- und
Content-Delivery-Leistungen eingesetzt. Die Speicherung der Inhalte im Origin-Speicher erfolgt in
der AWS-Region eu-central-1 (Frankfurt). Die dynamischen Ursprungsserver werden unter
api-eu.onepage.io betrieben. Soweit die Speicherung und Verarbeitung im Origin-Speicher sowie
auf den dynamischen Ursprungsservern innerhalb der Europaischen Union erfolgt, liegt insoweit
keine Ubermittlung personenbezogener Daten in ein Drittland vor.

2. Zur Auslieferung statischer Inhalte Gber onecdn.io wird der von Amazon Web Services EMEA S.a
r.l. angebotene Dienst Amazon CloudFront eingesetzt. Amazon CloudFront nutzt weltweit verteilte
Edge-Standorte. Welcher Edge-Standort eine Anfrage verarbeitet, héngt insbesondere vom
Netzstandort des anfragenden Nutzers, der automatisierten Weiterleitung durch CloudFront, der
Konfiguration der Distribution und der jeweiligen Cache-Situation ab. Der ausgewahlte
Edge-Standort muss sich daher nicht im selben Staat wie der anfragende Nutzer befinden und
kann aullerhalb der Europaischen Union liegen. Bei einem Cache-Miss kann CloudFront den
angeforderten Inhalt tber einen regionalen Edge-Cache vom Origin in Frankfurt abrufen und —
abhangig von der Cache-Konfiguration — am ausgewahlten Edge-Standort oder an einem
regionalen Edge-Standort zwischenspeichern. Hierbei sind folgende Konstellationen zu
unterscheiden:

a. Soweit ein Drittland ausschlieRlich als technischer Transitpunkt fir die Ubertragung genutzt

wird und personenbezogene Daten dort weder einem Empfanger zuganglich gemacht noch
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dort verarbeitet, gespeichert oder dem Zugriff eines Empfangers unterworfen werden, liegt

insoweit keine Ubermittlung im Sinne von Artikel 44 DSGVO vor.

b. Davon zu unterscheiden sind Verarbeitungsvorgange an einem auf3erhalb der Europdaischen
Union gelegenen CloudFront-Edge- oder regionalen Edge-Standort, insbesondere die
TLS-Terminierung, das Routing, die Auslieferung oder das Caching. Werden dort
personenbezogene Daten verarbeitet oder einem Empfanger zuganglich gemacht, kann
insoweit eine Ubermittlung im Sinne von Artikel 44 DSGVO vorliegen. Hier wiederum ist
folgendes zu unterscheiden:

i. Soweit der jeweilige Edge- oder regionale Edge-Standort in einem Drittland liegt, fir das
ein einschlagiger Angemessenheitsbeschluss nach Artikel 45 DSGVO besteht, ist die
Ubermittiung auf dieser Grundlage zuldssig, sofern der konkrete Empfanger und die
konkrete Verarbeitung vom sachlichen und persoénlichen Anwendungsbereich des
Angemessenheitsbeschlusses erfasst sind. Dies betrifft insbesondere Argentinien,
Brasilien, Israel, Japan, Kanada, USA, Neuseeland, die Schweiz, Siidkorea und das
Vereinigte Konigreich.

ii. Soweit ein Verarbeitungsvorgang in einem Drittland weder lediglich einen technischen
Transit darstellt noch von einem einschlagigen Angemessenheitsbeschluss nach Artikel
45 DSGVO erfasst ist, wird die Ubermittlung nach MafRgabe des Artikels 46 DSGVO
abgesichert. Dies betrift nach der derzeit zugrunde gelegten technischen
Standortbetrachtung insbesondere Agypten, Australien, Bahrain, Chile, Hongkong,
Indien, Indonesien, Katar, Kenia, Kolumbien, Malaysia, Mexiko, Nigeria, Oman, Peru, die
Philippinen, Saudi-Arabien, Singapur, Sidafrika, Taiwan, Thailand, die Turkei, die
Vereinigten Arabischen Emirate und Vietnam.

Beschreibung der Verarbeitung: Amazon Web Services EMEA S.a r.l. verarbeitet personenbezogene

Daten im Auftrag der Auftragsverarbeiterin zur Bereitstellung von Cloud-Speicher-, Infrastruktur- und
Content-Delivery-Leistungen. Die Verarbeitung umfasst insbesondere die Speicherung und
Verarbeitung von Inhalten und sonstigen Daten auf AWS-Infrastruktur, einschlieRlich der Speicherung
der Inhalte im Origin-Speicher in der AWS-Region eu-central-1 (Frankfurt) und der Verarbeitung auf
den dynamischen Ursprungsservern unter api-eu.onepage.io. AWS wird ferner fir
Infrastrukturleistungen eingesetzt, die zur Bereitstellung, zum Betrieb, zur Absicherung, zur
Verfugbarkeit und zur Wiederherstellbarkeit der Plattform und der dariiber erstellten Internetseiten
erforderlich sind. Zur Auslieferung statischer Inhalte Uber onecdn.io wird der von Amazon Web
Services EMEA S.a rl. angebotene Dienst Amazon CloudFront als Content-Delivery-Network
eingesetzt. Amazon CloudFront Ubernimmt insbesondere die TLS-Terminierung, das Routing der
Anfragen, die Auslieferung der Inhalte und — abhangig von der jeweiligen Anfrage und der
Cache-Konfiguration — die Zwischenspeicherung von Inhalten an weltweit verteilten Edge- und
regionalen Edge-Standorten. Dabei kénnen insbesondere die IP-Adresse des anfragenden Clients,
der Anfragezeitpunkt, die angeforderte URL beziehungsweise der angeforderte Pfad, technische
Anfrage-Header, Ubermittelte Abfrageparameter und die angeforderten Inhalte verarbeitet werden. Die

standardmaRige Zugriffsprotokollierung und die Cookie-Protokollierung sind deaktiviert. Zudem sind
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keine Edge-Funktionen eingebunden, durch die zusatzliche Protokolle von Besucheranfragen

gespeichert werden.

2. Google Workspace

Name: Google Cloud EMEA Limited

Anschrift: 70 Sir John Rogerson’s Quay, Dublin 2, Irland
Name, Funktion und Kontaktdaten der Kontaktperson:

e Datenschutzbeauftragte: Kristie Chon Flynn, erreichbar Uber das Datenschutzteam via
https://support.google.com/a/contact/googlecloud_dpr (Nutzer am besten Uber das
Administratorkonto); Allgemeine Informationen: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland.

Drittlandstatus: n/a, da Irland (EU) — Es wird nicht verkannt, dass dieser Unterauftragsverarbeiter eine
Muttergesellschaft in den USA hat. Allerdings hat dieser Unterauftragsverarbeiter der hiesigen
Auftragsverarbeiterin  vertraglich zugesichert, die Daten ausschlieBlich innerhalb der EU zu
verarbeiten. Hierauf darf die hiesige Auftragsverarbeiterin auch vertrauen. Dies entspricht der
Rechtsprechung der Gerichte innerhalb der EU. Beispielsweise hat das Oberlandesgericht Karlsruhe
mit Beschluss vom 7. September 2022 zum Az. 15 Verg 8/22 gerade erst folgendes entschieden: ,Sie
hat in diesem Zuge zugesichert, dass personenbezogene Gesundheitsdaten ausschliellich an die A.
S.a.r.l, L., ibermittelt werden und auch zu ihrer Verarbeitung die EU nicht verlassen, sondern nur in
Deutschland verarbeitet werden. Zudem hat die Beigeladene erklart, dass die A. S.a.rl., L. ihr
gegeniiber zugesichert habe, dass alle Daten der Beigeladenen in Deutschland verarbeitet werden
und in der mindlichen Verhandlung vor dem Senat zudem bestétigt, dass sie bis zur
Angebotsverwirklichung sémtliche intern notwendigen Vertrdge mit A. schlieBen wird, die ihre
Zusagen, wie sie im Angebot gemacht werden, umsetzen. Im Sinne einer solchen bindenden
Zusicherung haben die Antragsgegnerinnen die Erkldrungen der Beigeladenen in den
Vergabeunterlagen  auch  verstanden. Auf dieses Leistungsversprechen dirfen die
Antragsgegnerinnen vertrauen.”

Beschreibung der Verarbeitung: Speicherung und Verarbeitung personenbezogener Daten im Auftrag

der Auftragverarbeiterin (Cloud-Storage, Infrastrukturleistungen).

3. Cloudflare
Name: Cloudflare, Inc.
Anschrift: 101 Townsend Street, San Francisco, CA 94107, Vereinigte Staaten von Amerika

Name, Funktion und Kontaktdaten der Kontakiperson:
e Datenschutzbeauftragte Stelle / Datenschutzkontakt: Datenschutzanfragen Uber das

Cloudflare Privacy Portal: https://www.cloudflare.com/privacypolicy/
e Allgemeine Kontaktméglichkeit: Cloudflare, Inc., 101 Townsend Street, San Francisco, CA

94107, USA; Kontaktformular: https://www.cloudflare.com/contact/

e Fur den Europadischen Wirtschaftsraum benannte EU-Vertretung: Cloudflare Portugal,

Unipessoal Lda., Rua Alexandre Herculano 50, 8.° andar, 1250-011 Lissabon, Portugal.


https://www.cloudflare.com/privacypolicy/
https://www.cloudflare.com/contact/
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Drittlandstatus: Artikel 45 DSGVO

Beschreibung der Verarbeitung: Cloudflare, Inc. verarbeitet personenbezogene Daten im Auftrag der
Auftragsverarbeiterin zur Bildoptimierung und  zur  technischen  Verarbeitung von
Open-Graph-Vorschaubildern. Beim Hochladen von Bildern werden die Bilddateien einmalig zur
Optimierung an Cloudflare Ubertragen. Dabei werden keine Besucherdaten (bermittelt. Die
optimierten Bilder werden anschlieliend im AWS-Cloud-Speicher in der Region eu-central-1
(Frankfurt) gespeichert und Uber onecdn.io mittels Amazon CloudFront ausgeliefert. Fur
Open-Graph-Vorschaubilder werden URLs unter /cdn-cgi/image/* verwendet. Bei einem Cache-Miss
leitet Amazon CloudFront die betreffenden Anfragen zur Verarbeitung an Cloudflare weiter. Cloudflare
passt dabei die GroRe der angeforderten Vorschaubilder an. Die betreffenden Anfragen werden
insbesondere von Crawlern sozialer Netzwerke beim Teilen von Seitenlinks abgerufen. Eine direkte
Verbindung der Browser der Besucher zu Cloudflare findet insoweit nicht statt. Bei diesen Anfragen
kénnen Cloudflare insbesondere der Anfragepfad, ausgewahlte Abfrageparameter sowie technische
Anfrageinformationen, einschlielllich der IP-Adresse des anfragenden Clients, zuganglich gemacht
werden. Die Verarbeitung erfolgt ausschliellich zur Bildoptimierung und zur Auslieferung
beziehungsweise Bereitstellung der angeforderten Open-Graph-Vorschaubilder. Dies gilt nicht, soweit

die Verantwortliche Cloudflare fur ihre eigene Domain aktiviert.



